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Network Traffic Analysis
(NTA)

Network Traffic Analysis (NTA) หรือ การวิเคราะห์การใช้งานของ Network Traffic ภายใน 
เครือข่าย

การวิเคราะห์ข้อมูล traffic ในเครือข่าย (NTA) ล่าสุดจาก Gartner โดยกำหนดหมวดหมู่ความปลอดภัยขึ้นใหม่ซึ่งใช้ 
การสื่อสารเครือข่ายเป็นแหล่งข้อมูลพื้นฐานสำหรับตรวจจับภัยคุกคามและความผิดปกติที่เกิดขึ้นภายในเครือข่าย

NTA ได้รับเลือกให้เป็นหนึ่งใน 11 เทคโนโลยีที่เกิดขึ้นใหม่ในปี 2560 โดย Gartner ในขณะที่เทคโนโลยีกำลังเติบโต

เมื่อวันที่เมื่อวันที่ 28 กุมภาพันธ์ 2019 Gartner ตีพิมพ์คู่มือการตลาดครั้งแรกสำหรับ NTA ในรายงานนี้ได้มีการนำเสนอ 
ภาพรวมของเทคโนโลยี NTA, กำหนดทิศทางการตลาด, และวิเคราะห์ผลิตภัณฑ์ที่เกี่ยวข้องจากผู้ผลิตชั้นนำ ซึ่งรวม 
ถึง HillStone Breach Detection System ในรายงานนี้ด้วย

NTA คืออะไร

เทคโนโลยี NTA นั้นมีมาระยะหนึ่งแล้ว และใช้งานกันอย่างแพร่หลายในการตรวจสอบเครือข่ายและการวิเคราะห์ 
ปริมาณการใช้งานครือข่ายทั้งหมดได้อย่างครอบคลุมเพื่อทราบถึงข้อมูลเชิงลึกภายในเครือข่าย

ตามที่ปรากฎในทุกวันนี้ตามที่ปรากฎในทุกวันนี้ อาชญากรไซเบอร์, แฮ็กเกอร์ ทั้งมือสมัครเล่นและมืออาชีพกำลังใช้เทคนิค และเครื่องมือ 
ขั้นสูง ในการโจมตีทางไซเบอร์ การโจมตีเหล่านี้มีการกำหนดเป้าหมายที่ชัดเจน, มีความซับซ้อน และเป้าหมายของ 
พวกเขามักเกี่ยวข้องกับการขโมยข้อมูลของผู้ใช้ (user credentials), และข้อมูลสำคัญทางธุรกิจ เทคโนโลยีในการ 
ตรวจจับ และป้องกันภัยคุกคามแบบเดิม เช่น Signature-based ไม่เพียงพอที่จะตรวจจับ และป้องกันการโจมตี 
ที่ซับซ้อนเหล่านี้

NTA ใช้เทคนิคการวิเคราะห์ที่ขับเคลื่อนโดย AI และ machine learning ในการตรวจจับภัยคุกคามรูปแบบใหม่ที่มี 
ความหลากหลาย และได้รับการพิสูจน์แล้วว่ามีประสิทธิภาพในการตรวจจับการโจมตีขั้นสูง

NNTA สามารถสร้างพื้นฐานการรับส่งข้อมูล (Baseline) และใช้พื้นฐานนั้นเพื่อแสดงรูปแบบการรับส่งข้อมูลปกติและ 
พฤติกรรมของแอพพลิเคชั่นที่เกิดขึ้นภายในเครือข่าย ยิ่งไปกว่านั้น สิ่งเหล่านี้ยังแสดงถึงพฤติกรรมปกติและไม่ปกติ 
ของผู้ใช้ที่เข้าถึงแอพพลิเคชั่น และบริการต่างๆที่มีการใช้งานบนระบบเครือข่าย 

เมื่อมีการสร้าง baselines ขึ้นมา การรับส่งข้อมูลเครือข่ายจะถูกวิเคราะห์ตาม algorithms ทางคณติศาสตร์ หรือ 
machine learning algorithms โดยสามารถวิเคราะห์รูปแบบการรับส่งข้อมูลและการเรียกใช้แอพพลิเคชั่นที่ผิดปกติ 
และสามารถนำเสนอผลการวิเคราะห์ที่ครอบคลุมให้กับนักวิเคราะห์ด้านความปลอดภัยและผู้ดูแลระบบได้เพื่อดำเนิน 
การกับความผิดปกติที่ระบบ NTA แจ้งเตือนและลดความเสียหายที่อาจเกิดขึ้นต่อองค์กร
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